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ÚVODNÍ SLOVO ŘEDITELE 

 

Vážení čtenáři, 

 

v první řadě mi dovolte poděkovat Vám za zájem o Vojenské zpravodajství a jeho 

aktivity. Ačkoli není možné zveřejňovat výsledky veškeré naší činnosti, snažíme se Vám ve 

výročních zprávách přinášet zajímavé informace, které Vám mohou pomoci v orientaci v 

aktuálních bezpečnostních otázkách nebo být alespoň podnětné k dalšímu zamyšlení. 

Výroční zpráva o činnosti za rok 2019 pokračuje v nově zavedené tradici a zaměřuje 

se na vybrané problematiky, které z hlediska současného i budoucího vývoje hodnotí 

Vojenské zpravodajství jako důležité. Vojenské zpravodajství však věnovalo náležitou 

pozornost celému spektru své působnosti a zákonným adresátům poskytlo v roce 2019 stovky 

informačních výstupů. 

Při naší práci klademe stále důraz na tradiční disciplíny, které budou mít ve 

zpravodajské činnosti vždy své nezastupitelné místo. V souvislosti s rozvojem moderních 

technologií, které mají přímý dopad i na bezpečnostní prostředí, se ale soustřeďujeme i na 

nové trendy a rozvíjíme i technické disciplíny. 

Zároveň si uvědomujeme, že moderní zpravodajská služba nemůže být jen ostrov sám 

pro sebe, proto se Vojenské zpravodajství snaží více otevírat veřejnosti, osvětlovat svoji 

činnost, ale také spolupracovat s odbornou veřejností a podílet se i na vědě a výzkumu. 

Naším cílem je nejen dostát svým úkolům, jež nám ukládá zákon, ale podílet se i na 

projektech spolupráce, iniciovat je a být aktivním členem bezpečnostní komunity u nás i na 

mezinárodním poli. Právě ve spolupráci státních institucí, bezpečnostních složek, ale i 

veřejnosti spočívá klíč k řešení aktuálních bezpečnostních hrozeb. 

 

     generálmajor Ing. Jan Beroun 

 

Vzpomínka na brigádního generála Ing. Milana Jakubů 

 

S velkou lítostí přijalo celé Vojenské zpravodajství zprávu, že 21. září 2019 při 

automobilové nehodě u Špindlerova Mlýna tragicky zemřel zástupce ředitele brigádní 

generál Milan Jakubů. Pro celou službu a bezpečnostní komunitu v České republice 

i v zahraničí šlo o bolestnou ztrátu kolegy, který vedle vysokých profesionálních kvalit 

byl především slušným a čestným člověkem. 

 

„Milan Jakubů celý svůj profesní život zasvětil bezpečnosti naší země a našich 

občanů. Je tragickou ironií osudu, že jeho život skončil právě tímto způsobem,“  

uvedl k události ředitel Jan Beroun. 
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STRATEGICKÉ PROSTŘEDÍ 

 

V průběhu roku 2019 se svět přiblížil konfliktu jako důsledku narůstající 

polarizace zájmů, názorů a rozdílných postojů, pokračující proměny dosavadního 

velmocenského uspořádání, prohlubující se multipolarity a úpadku principů 

mezinárodního práva. Chyběl standardní dialog a posilovala konfrontace jako způsob řešení 

narůstajících problémů a rozporů. Došlo ke zpochybňování role mezinárodních institucí, 

vojenských aliancí, odzbrojovacích dohod resp. záruk a jistot, které deklarovaly a 

poskytovaly. Byly zpochybněny i samotné jistoty dosavadního uspořádání světa. 

Zmanipulované myšlení, chybná východiska, neobjektivní závěry a z nich plynoucí jednání, 

spolu s absencí vědomí odpovědnosti, vyústily k nárůstu napětí mezi globálními rivaly: 

Spojenými státy americkými, Čínou a Ruskem. Vedly ale také k rozporům i mezi až dosud 

deklarovanými blízkými spojenci. 

Změna způsobů prezentace, včetně otevřené komunikace státních činitelů na 

sociálních sítích, je velmi lákavá. Prohlubuje se ale trend, kdy s nástupem moderních 

technologií a se záplavou informací ztrácí dokonce i jednodušší sdělení pro mnohé 

srozumitelnost a reálný význam. Otevřená konfrontace není chápána jako hrozba, ale je 

vnímána jako příležitost – těmi, kdo se domnívají, že by v konfliktu mohli být úspěšnější. 

S tím je spojena ideologizace a další polarizace postojů a názorů, a to jak mezi jednotlivými 

státy (jejich bloky), tak mezi společenskými skupinami. To je o to patrnější, čím jsou lidé na 

technologiích závislejší a problémy a konflikty řeší odosobněně jejich prostřednictvím resp. 

elektronickou cestou. Nové nástroje vytvářejí pocit nereálných možností, schopností a 

snadného dosažení všech myslitelných cílů. To je mnohem lákavější než dosavadní realita, a 

proto se opět objevují myšlenkové šablony a s nimi spojené ideové mantry, které již dříve 

ztratily obsah. Utvrzují hlasatele v jeho pravdě, ve správnosti a v jedinečnosti jeho postojů a 

v právu na jejich prosazení. Z toho pak může vycházet i zkratové rozhodování o nasazení 

moderních zbraňových systémů a zejména technologických nástrojů a prostředků, které jsou 

schopny se značnou přesností a s vysokou pravděpodobností vyřadit určeného protivníka nebo 

i jen potenciálního soupeře.  

 Možný konflikt globálního charakteru, ke kterému svět současnosti směřuje, je zatím 

v první fázi své přípravy. Probíhá formování myslí těch, kdo budou schopni a ochotni se do 

něj aktivně zapojit a jsou postupně definovány technologické nástroje, kterými by mohl být 

veden. Nebudeme-li schopni odhadnout a vyhodnotit si následky vlastních činů, může chybná 

instrukce či povel díky propojenosti současného světa zahájit procesy vedoucí ke vzájemnému 

zničení. Stále však není pozdě tento proces zvrátit a pokusit se změnit konfrontační 

přístup ve snahu po nalezení společných cílů, přístupů a využití velkého tvůrčího a 

tvořivého potenciálu, kterým lidstvo v globálním měřítku disponuje. S pomocí 

nejmodernější techniky a technologií je možné nejen rozpoutat nesmyslný konflikt nebo silně 

vyostřit vzájemné soupeření, ale i vyřešit i řadu palčivých a stále narůstajících problémů, před 

kterými dnešní lidská společnost stojí.  

V rámci tohoto přístupu lze koncipovat a dále cíleně rozvíjet perspektivní možnosti 

nových technologií v oblasti zpravodajské práce k zajištění vlastní obrany a bezpečnosti, která 

je stále zcela nezpochybnitelnou prioritou. To se týká například prudkého rozvoje využívání 
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a zneužívání kybernetického prostoru, možností dálkového pozorování země a v 

poslední době také masívního nasazování bezpilotních vzdušných prostředků. Právě 

těmto problematikám se výroční zpráva věnuje. 

 

 

POHLED NÁRODNÍHO CENTRA KYBERNETICKÝCH OPERACÍ 

 

Rok 2019 v kybernetickém prostoru navázal na roky předchozí s tím, že byl opětovně 

zjištěn meziroční nárůst působení velkého množství aktérů, kteří se opětovně zaměřili 

zejména na kybernetickou špionáž a akty kybernetického zločinu. Také v roce 2019 původci 

kybernetických útoků prokazovali vysokou míru sofistikovanosti při vedení útoků, včetně 

zahlazování stop tak, aby byla jen velmi obtížně zjistitelná jejich totožnost. Metody klamání a 

matení (obfuskace) se zdokonalovaly až do té míry, že v mnoha případech nebylo možné 

provést identifikaci útočníků, čímž se jim dařilo blokovat proces přisouzení (atribuce) 

útoků.
1
  

 

Rok 2019 je dalším rokem, kdy v oblasti kybernetických hrozeb došlo k nárůstu 

vyspělosti používaných technologií a technik útočníků, které jim umožnily efektivnější a 

skrytější působení proti svým cílům. Byl opětovně zaznamenán zesilující trend prolínání 

nestátních a státních aktérů, kdy se aktéři se státní podporou rozhodli použít metody 

kriminálních aktérů k získání materiálního profitu a vydírání a naopak nestátní útočníci 

získávali a používali prostředky pro vedení kybernetických operací vytvořené útočníky se 

státní podporou.  

 

V hodnoceném období byl pozorován nárůst nabídky škodlivých kódů,
2
 které si lze 

volně zakoupit běžným uživatelem ve skrytých částech internetu, v takzvaném deep webu a 

dark netu a které jsou hojně využívané širokým spektrem útočníků. Tento vzestupný trend 

ukazuje na existenci mohutného trhu, který bude pokračovat ve svém růstu a to jak objemem 

finančních prostředků, které budou kupující ochotni utratit, tak i do nebezpečnosti/škodlivosti 

nabízených malwarů. I zde spektrum potenciálních zájemců sahá od jednotlivých 

kriminálních aktérů až po státem podporované skupiny útočníků.       

 

Co se v meziročním hodnocení nezměnilo, je fakt, že nejslabším faktorem v oblasti 

kybernetické bezpečnosti zůstává uživatel a jeho často velmi nízká „kybernetická 

gramotnost“ spojená s podceňováním základních bezpečnostních pravidel. Dodržováním 

standardních postupů, pravidel a doporučených opatření spojených s kybernetickou 

bezpečností a obranou by bylo možné některým útokům zcela zabránit, případně výrazně 

snížit jejich negativní dopady. Zvláště významné slabiny jsou zaznamenávány u dynamicky 

se rozvíjející oblasti internetu věcí (IoT), kde je povědomí o bezpečnostních rizicích stále na 

                                                           
1
 Atribuce státu nebo nestátní organizaci slouží pro případnou aktivaci práva na sebeobranu na zásadách 

nezbytnosti, proporcionality a naléhavosti. 
2
 Škodlivý software, malvare, který má znepříjemňovat život uživateli nebo převzít částečnou či úplnou kontrolu 

nad jeho počítačem. 
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Ilustrační obrázek 

velmi nízké úrovni a uživatelé se svým chováním přímo nabízejí k zneužití, čímž velmi 

usnadňují útočníkům jejich snažení.  

 

Celosvětově nejrozšířenějším vektorem útoku zůstal i v roce 2019 phishing
3
, a to 

v nejrůznějších podobách počínaje plošnými phishingovými e-mailovými kampaněmi, přes 

cílené, důmyslné metody spearphishingu za podpory sociálního inženýrství, po nové metody 

phishingu prostřednictvím SMS (smishing) a mobilních telefonů (vishing). U posledních dvou 

zmíněných technik se i v  roce 2020 očekává výrazný nárůst četnosti jejich použití. 

Neustávající obliba těchto vektorů útoku mezi hackery je důsledkem faktu, že nejslabším 

článkem stále zůstává koncový uživatel. 

 

Malwarová kompromitace se lavinovitě šíří zejména díky mobilním, vzájemně 

propojitelným zařízením a taktéž prostřednictvím dodavatelského řetězce, kdy jsou jednotlivá 

zařízení kompromitovaná již při samotném nákupu zařízení, či softwarové aplikace z 

virtuálních obchodů. Společným aspektem několika analyzovaných útoků malwarové nákazy 

bylo aktivní využívání anonymizačních sítí TOR, které bývají často využívány pro zakrytí 

nelegálních či citlivých činností.  

 

Z globálních trendů v oblasti 

kybernetických hrozeb byl dále 

zaznamenán značný nárůst počtu 

útoků na mobilní telefony. 

Uživatelé mobilních zařízení je čím 

dál častěji využívají k zábavě, pro 

přístup ke svým e-mailovým 

schránkám, internetovému 

bankovnictví, ovládání chytré 

domácnosti, ale i pro přístup 

k firemním technologiím. Je 

poměrně snadné je infikovat skrze 

rozličné aplikace, ale i neověřené 

aktualizace. Používáním aplikací 

navíc uživatelé ve většině případů udělují souhlas s přístupem aplikace k jednotlivým 

funkcionalitám svého zařízení, jako např. ke kameře, mikrofonu, kontaktům nebo úložišti, a 

k poskytování nashromážděných dat. Absence povědomí uživatelů o možnostech zneužití činí 

mobilní zařízení snadným cílem a zároveň vhodným prostředkem pro penetraci dalších 

systémů, např. již zmíněné firemní infrastruktury. Z posledně jmenovaného důvodu je nutné 

striktně oddělovat používání mobilních zařízení pro soukromé a pracovní účely. 

 

V souvislosti s rychle rostoucím množstvím „chytrých zařízení“ rostla i problematika 

útoků na internet věcí. Velice snadným cílem jsou především zařízení určená pro domácí 

                                                           
3
 Podvodná technika používaná na internetu k získávání citlivých údajů v elektronické komunikaci (hesla, čísla 

kreditních karet apod.). 
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použití. Jejich obliba mezi uživateli meziročně roste, bohužel však není vyvážena povědomím 

o možných hrozbách. Zabezpečení těchto zařízení se tak často ocitá až na posledním místě 

žebříčku priorit, a to nejen ze strany uživatelů, ale bohužel i ze strany výrobců, kteří jsou 

k tomuto tlačeni poptávkou po cenově dostupných zařízeních. Nejběžnějším neduhem bývá 

používání přednastavených (defaultních) hesel od výrobce, absence šifrovacích mechanismů, 

zastaralé, snadno prolomitelné protokoly pro vzdálené připojení, často zastaralý, 

neaktualizovaný firmware. Útočníci využívají situace, kdy podpora starších zařízení často 

zaniká s nástupem nových modelů a uživatelé tak často ani nemají možnost zranitelný 

firmware jakýmkoliv způsobem aktualizovat. Případné volně dostupné aktualizace, které 

nejsou poskytnuté přímo výrobcem, jsou pak problémem samy o sobě, protože často mohou 

být zdrojem nákazy systému. Zranitelné pak bývá i ovládání chytrých zařízení cestou 

mobilních aplikací. 

 

Čím dál více skloňovaným tématem byla v roce 2019 oblast automatizace a umělé 

inteligence potažmo strojového učení. S rostoucím množstvím zařízení připojených do 

internetu rostla a stále silně roste potřeba tato zařízení a jejich vlastníky či uživatelé chránit, 

což již s exponenciálně přibývajícím množstvím dat není za pomoci prosté lidské síly možné. 

Široká odborná veřejnost si je proto vědoma potřeby hledat alternativní řešení, která by 

maximálně zefektivnila existující procesy v oblasti kybernetické bezpečnosti/obrany a šetřila 

drahocenný čas bezpečnostních specialistů tak, aby se mohli soustředit jen na specifické 

činnosti, kde je lidské rozhodnutí nenahraditelné.  

 

Nadále pokračuje trend, kdy je v celosvětovém měřítku silný nedostatek 

kvalifikovaného personálu s odborností v oblasti IT a kybernetické bezpečnosti, přičemž 

tento deficit bude i nadále narůstat. Využití automatizace a moderních nástrojů strojového 

učení pro účely lepší a včasnější detekce kybernetických útoků a odhalování skrytých vzorů 

v datech je tedy nezbytným předpokladem pro schopnost organizací eliminovat vážné dopady 

kybernetických hrozeb. Bohužel ruku v ruce s tímto trendem se snoubí i negativní stránka 

věci, a tou je využití technik automatizace pro škodlivé účely, což vede k znesnadnění 

schopnosti reakce na prováděné kybernetické útoky.  

 

Portfolio produktů IT technologií má kvalitativně rostoucí tendenci. Dříve se IT 

společnosti specializovaly na jednu oblast (např. síťové technologie či firewally), ale aktuálně 

se snaží všichni vyrábět a dodávat komplexní řešení. Na reálných příkladech lze uvést např. 

společnosti, které k síťovým technologiím přidaly i výpočetní výkon a řešení bezpečnosti 

s rozšířením o portfolio na komplexní bezpečnostní řešení od síťových technologií, přes 

bezpečnost až po SIEM
4
. 

 

Trendem hodnoceného období byl z pohledu implementace IT technologií tzv. Zero 

Touch Deployment, což znamená, že nakoupené komponenty informačních technologií se 

automatizovaně na základě koupě a spárování zařízení s patřičným zákazníkem samy přes 

cloud spojí s dodavatelem a bez jakéhokoliv zásahu nakonfigurují tak, aby fungovaly dle 

                                                           
4
 SIEM – Security Information and Event Management, management bezpečnostních informací a událostí. 
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požadavků objednatele. Zásah ze strany IT administrátorů je nulový. Tyto vlastnosti přináší 

jak pozitiva formou plné automatizace nasazení a snížení náročnosti implementace, tak 

negativa formou nutnosti připojení do cloudu a ztráty přesného přehledu o tom, co dané 

zařízení vykonává a jak je přesně nakonfigurováno. Tento trend bude mít v dalším období 

zásadní vliv na zabezpečování kybernetické bezpečnosti a obrany.   

 

S masivním nasazením cloudových technologií úplně zaniká pojem bezpečnostní 

perimetr, který dříve definoval vnitřní zónu IT infrastruktury organizace a hranici s 

venkovním internetem. Přesouváním serverů z bezpečného umístění v organizaci (on-

premise) do cloudů (např. Azure, Amazon Web Services atd.) z důvodu finanční výhodnosti a 

větší operability (v případě nutnosti navyšování výkonu či jiných parametrů) se zásadně mění 

celková bezpečnost těchto zařízení. Roste možnost jejich napadení, jiné jsou způsoby správy a 

zálohování a přibývají nové hrozby např. možnost odcizení celých serverů a všech dat 

formou získání administrátorských přihlašovacích údajů do cloudu. S tím se otevírá otázka 

spolehlivosti provozovatele cloudu, který má de facto k dispozici veškerá klientská data. 

 

V segmentu kriminálních kybernetických útoků bude nadále převládat používání 

pokročilých vyděračských kódů, kde je předpoklad jejich časté změny vektoru prvotního 

průniku do cílové infrastruktury. Samotné vyděračské kódy se vyvíjejí směrem k dalším 

funkcionalitám, které zahrnují možnosti destrukčního chování. Útočníci se prioritně orientují 

na silné, solventní společnosti s dobrou reputací, kde je vysoká pravděpodobnost zaplacení 

požadovaného výkupného.  

 

Vyhledávání cílů nabývá na sofistikovanosti, kdy útočníci používají metody státních 

aktérů, zejména sociálního inženýrství v rámci spearphishingových kampaní. Zásadním 

faktorem pro přípravu kampaní jsou uniklá osobní data z různých institucí a společností, 

v tomto lze spatřovat v zásadě nekonečný potenciál pro identifikaci obětí i přípravu 

útoků. Nejvíce ohrožené jsou v tomto směru sektory technologický, bankovní, obranný a 

zdravotnický. 

 

V oblasti kybernetických hrozeb bude docházet k dalšímu nárůstu vyspělosti 

používaných technologií, jakož i sofistikovanosti použitých škodlivých technik širokého 

spektra útočníků, které umožní útočníkům efektivnější a skrytější působení proti svým cílům. 

Nadále se bude umocňovat trend 

prolínání nestátních a státních aktérů, 

čímž se budou dále snižovat možnosti 

správného přisouzení (atribuce) 

jednotlivých kybernetických útoků.  

Vojenské zpravodajství hodnotí 

výše uvedené hrozby a trendy jako velmi 

vážné zejména v souvislosti s možnými útoky na kritickou infrastrukturu ČR. V rámci 

Akčního plánu k Národní strategii kybernetické bezpečnosti ČR na období let 2015 až 2020 

byly stanoveny mimo jiné i úkoly spjaté s výstavbou systému kybernetické obrany, tak aby 

byl doplněn systém kybernetické bezpečnosti, resp. bezpečnosti národní.  V reakci na zadání 
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konkrétních úkolů VZ buduje od roku 2016 Národní centrum kybernetických operací 

(NCKO). 

 

 

SATELITNÍ CENTRUM ČR JAKO NÁRODNÍ  NÁSTROJ KOSMICKÉHO 

OBRAZOVÉHO PRŮZKUMU  

 

Satelitní centrum (SATCEN ČR) vzniklo v roce 2018 a tvoří jej specialisté na 

obrazové a geoprostorové informace, fotogrammetrii, geoinformatiku a družicové 

technologie. V dubnu 2019 bylo Satelitní centrum ČR vládou ustanoveno národní autoritou 

pro obrazové zpravodajství v ČR a z této pozice zahájilo postupnou centralizaci získávání 

družicových obrazových dat pro státní správu. Pokračovala snaha ke zvyšování schopnosti 

skrytého a utajeného získávání aktuálních elektrooptických i radarových obrazových dat 

kosmického průzkumu velmi vysokého rozlišení. Z technologického a informačního hlediska 

se v roce 2019 stalo Satelitní centrum ČR výjimečným expertním pracovištěm. 

 

V roce 2019 probíhal zejména testovací provoz SATCEN ČR, 

kdy již byly produkovány a předávány požadované informace 

uživatelům. Jednalo se zejména o poskytování satelitních 

obrazových dat pro potřeby Vojenského zpravodajství a Armády 

České republiky. Proběhla celá řada jednání se zástupci 

velitelských struktur NATO a zástupců ministerstev ČR o nastavení 

podmínek použití poskytovaných dat. Satelitní centrum ČR v roce 

2019 již disponovalo technikou schopnou zpracovávat telemetrická 

data z družic kosmického obrazového průzkumu s velmi vysokým pozemním, spektrálním a 

radiometrickým rozlišením. Proces vyžadování satelitních snímků byl nastaven tak, aby byl 

časově velmi flexibilní a samotné snímky byly uživatelům k dispozici v co nejkratší době po 

jejich doručení do SATCEN ČR. Elektrooptická (multispektrální) i radarová obrazová data 

kosmického průzkumu velmi vysokého rozlišení dále sloužila pro speciální analýzy, pomocí 

kterých byly získávány konkrétní, detailní a přesné informace o pozicích zájmových objektů a 

oblastech a poskytovány dle aktuálních požadavků. 

 

V uplynulém období probíhal aktivní nábor a výcvik specialistů, pořizování dalších 

speciálních technologií a testovací provoz jednotlivých pracovišť. Výcvik nového personálu 

byl řešen individuálně s cílem zabezpečit všechny fáze datového toku v rámci jednotlivých 

součástí SATCEN ČR. V oblastech rozvoje a vývoje připravili specialisté SATCEN ČR 

podklady k několika projektům, jejichž výsledek přinese Ministerstvu obrany nové schopnosti 

s cílem získání operační výhody v oblasti obrazového zpravodajství. 

 

V roce 2019 byla zahájena prováděcí fáze projektu modulárního expertního systému 

na bázi umělé inteligence, jež přinese schopnost automatizované detekce, rozpoznání, 

identifikace a extrakce požadovaných prvků ze satelitních obrazových dat, automatizované 

detekce změn na satelitních snímcích a dalších automatizovaných analytických úloh včetně 
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schopnosti kontinuálního strojového učení. V rámci plnění úkolů bude objem zpracovávaných 

satelitních snímků oproti dnešnímu stavu několikanásobný a metody automatizovaného 

provádění analytických úloh budou napomáhat jak k automatické identifikaci zájmových 

objektů, tak i dalším analýzám.  

 

Vzhledem k faktu, že je Česká republika technologicky na velmi vysoké úrovni a je 

zde potenciál pro vytvoření vlastní družicové technologie, byly v roce 2019 postupně 

připravovány podklady k projektu globálního orbitálního elektrooptického systému, který 

by mohl být realizován v následujících letech. Cílem projektu je dosažení jisté nezávislosti v 

oblasti kosmického pozorování země, potažmo i vyšší zajištění bezpečnosti České republiky.  

 

Ilustrační obrázek 

 

Národní satelitní systém nabídne také široké využití pro správu území České 

republiky a monitoring rizikových jevů pro potřeby krizového řízení a Integrovaného 

záchranného systému (IZS).
5
 Zámyslem je, aby byl do procesu vývoje zapojen pouze český 

obranný průmysl, univerzity a specializované české technologické společnosti, čímž by došlo 

ke zvýšení konkurenceschopnosti ČR v tomto segmentu vědy, výzkumu a inovací (VaVaI). 

Pořízením takové technologie by došlo k významnému rozvoji schopností SATCEN ČR resp. 

ČR, což by bylo na úrovni obdobně velkých států jedinečné.  

 

 

                                                           
5
 IZS je efektivní systém vazeb, pravidel spolupráce a koordinace záchranných a bezpečnostních složek, orgánů 

státní správy a samosprávy, fyzických a právnických osob při společném provádění záchranných a likvidačních 

prací a přípravě na mimořádné události. 
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BEZPILOTNÍ PROSTŘEDKY A JEJICH MOŽNÉ ZNEUŽITÍ 

 

Celosvětový rozmach vývoje, výroby a používání bezpilotních prostředků (UAV
6
) 

významně ovlivňuje nejen ozbrojené síly, ale i civilní sektor. Do roku 2010 byly UAV 

využívány převážně jen pro vojenské účely, avšak v současnosti se tento stav významně 

změnil. Technický rozvoj a pokles pořizovacích nákladů volně dostupných UAV po roce 

2010 způsobily, že se tyto prostředky staly dostupnými pro široké vrstvy uživatelů. 

Dynamicky rozvíjející se UAV technologie, které nacházejí uplatnění v mnoha oblastech 

lidské činnosti, však přinášejí také nová rizika. Jedním z nich je potenciální zneužití 

komerčně dostupných UAV k teroristickým útokům. Sledováním těchto rizik a 

hodnocením možných důsledků se v průběhu roku 2019 v rámci své působnosti zabývalo, 

mimo jiné organizace v České republice (ČR), také Vojenské zpravodajství (VZ). 

 

Dle účelu použití lze UAV členit na dvě základní skupiny, a to civilní a vojenské. 

Civilní UAV jsou dále děleny na amatérské a profesionální, vojenské na průzkumné, 

víceúčelové a útočné (UCAV
7
). Průzkumné, na rozdíl od UCAV a víceúčelových UAV, 

nedisponují schopnostmi nést výzbroj a provádět údery proti pozemním cílům. UCAV lze 

dále rozdělit na jednorázově
8
, nebo opakovaně

9
 použitelné.  

 

Rapidním technologickým pokrokem se současně zintenzivňují i negativní stránky 

použití amatérských UAV. Jejich snadná dostupnost akcentuje riziko zneužití UAV 

nestátními aktéry k teroristickým útokům, a to buď k opakovaným (s použitím improvizovaně 

vyrobené munice), anebo jednorázovým (s nákladem výbušnin). V nedávné minulosti byly 

tyto hrozby reálně zhmotněny. Byli jsme svědky případů konverze civilních amatérských 

UAV na vojenské UCAV a amatérsky konstruovaných UCAV vyzbrojených improvizovaně 

vyrobenou municí. Takto upravené stroje byly následně použity k ozbrojeným útokům 

během konfliktů v regionu Blízkého a Středního východu nebo na východní Ukrajině. 

 
Příklady improvizovaně vyrobené nebo upravené munice 

                                                           
6
 UAV – Unmanned Aerial Vehicle; synonymem UAV je dron nebo UAS (Unmanned Aerial System).  

7
 UCAV – Unmanned Combat Aerial Vehicle. 

8
 UAV obsahující náklad výbušnin, které jsou naváděny přímo na pozemní cíle (někdy nazývané sebevražedné). 

9
 UAV vyzbrojené střelami nebo pumami, které se používají analogicky jako pilotovaná bojová letadla.  
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Podstatou zmíněné konverze bylo použití amatérských UAV kategorie Micro
10

 

s improvizovaně upravenou municí proti pozemním cílům. Tato munice byla shazována 

z kvadrokoptér, které byly vybaveny systémem umožňujícím dálkový přenos obrazu 

v reálném čase a improvizovaným mechanismem pro odhoz munice. K základním 

vlastnostem těchto prostředků patřila schopnost visu nad cílem a snadná ovladatelnost za letu. 

Příkladem takového nosiče je kvadrokoptéra řady Phantom
11

 (viz obrázek níže), která je 

určena pro zájmovou činnost, a je tudíž volně dostupná na trhu. Její přestavba na vojenský 

UCAV nesoucí zbraně je jednoduchá a zvládnutelná s know-how leteckého modeláře. Jiným 

příkladem volně dostupného UAV je Skywalker X8
12

, což je letadlo s pevnými nosnými 

plochami. Ve srovnání s kvadrokoptérami mají letadla s pevnými nosnými plochami zpravidla 

větší cestovní rychlost, užitečnou hmotnost i vytrvalost, ale nejsou schopna provádět kolmý 

vzlet a přistání ani letový režim vis nad cílem. Oba zmíněné prostředky jsou poháněny 

elektromotory a vzhledem k velké sériovosti výroby mají nízké pořizovací náklady. Uživateli 

takto upravených UAV byli např. ozbrojenci hnutí Da’esh a Hizbulláh při vedení bojové 

činnosti na území Iráku a Sýrie.  

 

 
Konverze amatérských UAV řady Phantom a Skywalker X8 na UCAV 

 

Jiným příkladem použití civilních UAV k ozbrojeným útokům je amatérská 

konstrukce UCAV vyzbrojených improvizovanou municí, které využívala syrská ozbrojená 

opozice proti ruským základnám v Sýrii. Tyto UCAV lze charakterizovat jako letadla klasické 

konstrukce s pevnými nosnými plochami. Byly vyrobeny ze dřeva, lepicí pásky, plastů 

a smršťovací fólie. K pohonu sloužily spalovací motory primárně určené pro letecké modely. 

Součástí jejich vybavení byly snímače družicového navigačního systému (GPS
13

) 

a mechanismy pro odhoz improvizovaně vyrobených pum. Všechny komponenty použité při 

výrobě byly s výjimkou trhaviny volně dostupné na trhu. 

 

                                                           
10

 Do kategorie Micro UAV náleží bezpilotní prostředky se vzletovou hmotností do 5 kg. 
11

 UAV řady Phantom vyrábí čínská společnost DJI. 
12

 Výrobcem UAV řady Skywalker je čínská společnost Skywalker Technology Co.  
13

 GPS – Global Positioning System. 
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Amatérsky zkonstruovaný UCAV s improvizovaně vyrobenými pumami 

 

V důsledku rostoucí celosvětové dostupnosti UAV se úměrně zvyšuje také riziko 

spojené s možným zneužitím těchto prostředků v ČR. Mezi potenciální cíle teroristického 

útoku s použitím upravených komerčních nebo amatérsky konstruovaných UAV patří vedle 

VIP zejména místa spojená se shromažďováním velkého počtu osob na volném prostranství, 

dopravní prostředky a nádrže obsahující výbušné nebo snadno zápalné látky. Zranitelnými 

jsou rovněž další prvky kritické infrastruktury.  

 

VZ věnuje také pozornost obraně vůči těmto létajícím prostředkům. Obrana před 

útoky UAV proti civilním cílům je problematická a bez použití specializovaných a relativně 

nákladných technických prostředků zpravidla málo efektivní. Složitost obrany spočívá 

zejména v tom, že útočící UAV jsou obtížně zjistitelné a jejich eliminace je navíc v konfliktu 

se současnou legislativou, protože při této činnosti nelze vyloučit škody způsobené třetím 

stranám. Jako příklad lze uvést újmy způsobené činností prostředků obrany, a to 

„neoprávněným“ zničením UAV v majetku soukromých osob, a také škody na majetku a 

zdraví civilních osob zapříčiněné pádem zničeného nebo jinak eliminovaného útočícího UAV.  

 

Hrozba zneužití UAV proti civilním cílům poroste. Perspektivní oblasti, které 

mohou významně tuto hrozbu zvýšit jsou další úroveň miniaturizace konstrukčních celků, 

automatizace řídicích systémů a využívání umělé inteligence. Např. ovládání rojů UAV za 

letu již našlo uplatnění k propagačním účelům a ve spojení s prvky umělé inteligence 

pravděpodobně najde své místo i ve vojenské sféře.  

 

VZ v průběhu roku 2019 nezjistilo konkrétní poznatky, které by indikovaly záměr 

nebo přípravy k provedení útoku s použitím UAV proti příslušníkům AČR nebo civilnímu 

obyvatelstvu v ČR. S ohledem na případy zaznamenané v místech ozbrojených konfliktů však 

VZ hodnotí riziko provedení podobných útoků jako reálné, a proto nesmí být 

podceňováno nebo bagatelizováno.  
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DŮLEŽITÉ UDÁLOSTI MIMO HLAVNÍ ČINNOST  

 

Základním posláním Vojenského zpravodajství je zabezpečovat informace důležité pro 

obranu České republiky. Vedle toho se ale Vojenské zpravodajství snaží být aktivní i 

v dalších oblastech. Vojenské zpravodajství se i v roce 2019 snažilo více otevírat veřejnosti a 

vysvětlovat jí svou činnost. Za tímto účelem se jeho zástupci účastnili tematických konferencí 

či diskuzních panelů a prezentovali VZ v rámci odborných i kariérních veletrhů.  

 

V roce 2019 se jednalo například o veletrh Kariéra PLUS na Vysoké škole báňské 

v Ostravě, veletrh pracovních příležitosti při Západočeské univerzitě v Plzni či veletrh 

JobChallenge na výstavišti v Brně. Zástupci Vojenského zpravodajství zde představovali 

možnosti pracovního uplatnění například v technických disciplínách. Vojenské zpravodajství 

se v loňském roce zúčastnilo také mezinárodního veletrhu obranné a bezpečnostní techniky 

IDET v Brně, kde prezentovalo své dva nové prvky – Národní centrum kybernetických 

operací a Satelitní centrum SATCEN ČR. 

 

 
Stánek Vojenského zpravodajství na kariérním veletrhu v Ostravě 

 

Příslušníci VZ se angažovali také v charitativních projektech a kladli důraz na 

rozvíjení svých tradic a rozvoj historického povědomí. 

 

V březnu 2019 si Vojenské zpravodajství připomnělo 80 let od odletu pozdějšího 

generála Františka Moravce a skupiny jeho zpravodajských důstojníků do Velké 

Británie, odkud působili po celou druhou světovou válku. Při této příležitosti se v rodišti 

Františka Moravce, Čáslavi, konala vzpomínková akce, na jejíž organizaci se podílelo i 

Vojenské zpravodajství. Akce se zúčastnil starosta Čáslavi Vlastislav Málek, který Františku 

Moravcovi udělil čestné občanství in memoriam, ředitel Vojenského zpravodajství Jan 
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Beroun a velitel 601. skupiny speciálních sil generála Moravce plukovník David Franta. 

Rodinu zde zastupovala Marta Šenkapounová, která stále žije v Čáslavi, a vzácným hostem 

byla Anita Moravec Gard – vnučka Františka Moravce žijící ve Spojených státech 

amerických.  

 

„Právě osobnosti jako František Moravec je neustále třeba si připomínat. Generál 

Moravec je pro nás dodnes zdrojem inspirace a i dnešní Vojenské zpravodajství pamatuje na 

jeho odkaz. Připomínáme si ho uvnitř organizace i na veřejnosti,“ poznamenal při této 

příležitosti ředitel Vojenského zpravodajství Jan Beroun. 

 

Na oficiální část navázalo odborné kolokvium, na kterém vystoupili jak regionální 

historici, tak například odborníci Vojenského historického ústavu. Ve svých příspěvcích se 

zaměřili na osobnost Františka Moravce a jeho činnost, ale zazněly zde také příspěvky 

týkající se všeobecně historie vojenského zpravodajství. 

 

Vzpomínkové akce na generála Moravce se za rodinu zúčastnily  

praneteř Marta Šenkapounová a vnučka Anita Moravec Gard 

 

V souvislosti s novými úkoly Vojenského zpravodajství v oblasti kybernetické obrany 

se jeho Národní centrum kybernetických operací zapojuje také do osvětových a 

vzdělávacích aktivit v této oblasti. Ředitel Vojenského zpravodajství Jan Beroun v roce 2019 

již podruhé udělil záštitu národní studentské kybersoutěži pořádané sdružením AFCEA. 

Zástupci NCKO se aktivně zapojili jak v organizační, tak expertní rovině. Pro vítěze následně 

uspořádali odborný workshop, který byl zároveň součástí přípravy finalistů na celoevropské 

finále. 


