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UVODNIi SLOVO REDITELE

Vazeni ¢tenafi,

lorisky rok se nesl vduchu oslav 100. wvyro¢i od zaloZzeni samostatného
Ceskoslovenského statu. | Vojenské zpravodajstvi, které vzniklo zdhy po samotném
Ceskoslovensku, se k témto oslavam pfipojilo a své vyro&i si po cely rok pfipominalo. Vojenské

zpravodajstvi proslo za stoleti své existence rlznymi etapami, vidy vsak bylo dllezitym
informacnim partnerem pro nejvyssi Ustavni Cinitele.

Dnesni Vojenské zpravodajstvi je etablovanou organizaci, ktera zajistuje informace
klicové pro obranu Ceské republiky, k éemui vyuZivad tradiéni i moderni zpravodajské
discipliny. V ramci své zakonné pusobnosti plni Ukoly zadané vladou a s jejim védomim
i prezidentem a témto adresatim také kazdy rok predkladd vysledky své ¢innosti v utajované
Zpravé o cinnosti. Vroce 2005 zacalo Vojenské zpravodajstvi publikovat i neutajovanou

vyrocni zpravu, ktera priblizuje ¢innost sluzby Siroké i odborné verejnosti.

Od té doby se vsak diky rozvoji modernich technologii svét nékolikanasobné zrychlil a
soucasné se také zvysila rychlost sdileni informaci. Ve verejné vyrocni zprave se vidy Vojenské
zpravodajstvi snazilo pfindset informace ze vSech oblasti, kterymi se v rdmci své plsobnosti
zabyvalo. Vzhledem k tomu, Ze se vyro¢ni zpravy vydavaji zpravidla az ve druhém pololeti
nasledujiciho roku, vSak mohly byt uvedené informace jiz pfekonané. Proto bylo, symbolicky
u 15. verejné vyrocni zpravy, rozhodnuto zménit jeji koncept a nové se soustredit na vybrané
problematiky, které Vojenské zpravodajstvi dlouhodobé hodnoti jako uréujici pro dalsi svétovy
VYVOj.

Vedle toho se Vojenské zpravodajstvi snazi nachazet stéle nové kandly pro komunikaci
s verejnosti. O své aktualni ¢innosti informuje na svych internetovych strankdch a v oblastech,
které Ize verejné prezentovat, se angazuje v odborné verejnosti i akademické sfére.

PrestoZze nova obsahova podoba vyro¢ni zpravy nemusi splnit o¢ekavani vsech, vérim,
Ze Ctenarlm prinese vyznamné informace o aktudlnich tématech.

brigadni general Ing. Jan BEROUN
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ZAKLADNIi INFORMACE

Vojenské zpravodajstvi (VZ) je jednotna ozbrojena zpravodajska sluzba Ceské republiky
(CR) integrujici rozvédnou i kontrarozvédnou ¢&innost, kterd ziskava, shromaiduje a
vyhodnocuje zpravodajské informace, které jsou zasadni pro zajisténi obrany Ceské republiky.

Postaveni, plusobnost, spoluprace a kontrola Vojenského zpravodajstvi je upravena
zakonem ¢&. 153/1994 Sb., o zpravodajskych sluzbdch Ceské republiky, ve znéni pozdéjsich
predpisC.

Zakon ¢. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni pozdéjsich predpist
upravuje povinnosti a opravnéni prislusnikl VZ, pouzivani specifickych prostredkl ziskavani
informaci, vyuzZivani osob jednajicich v jeho prospéch, vedeni evidenci a kontrolu jeho
¢innosti.

Vnitfni organizaci a ¢innost vymezuje Statut Vojenského zpravodajstvi, ktery schvdlila
vlada Ceské republiky.

Ukoly Vojenskému zpravodajstvi v ramci jeho plisobnosti ukladd viada Ceské republiky
a soucasné odpovida za jeho €innost. S védomim vlady Ceské republiky je opravnén ukladat
koly Vojenskému zpravodajstvi také prezident Ceské republiky.

Primarnim ukolem Vojenského zpravodajstvi je zabezpecovani informacni podpory
Ustavnich ¢initel@l, ktefi odpovidaji za obranu a bezpeénost Ceské republiky. Mimo
to poskytuje i informaéni podporu predstaviteldm Armady Ceské republiky (ACR).

K plnéni tkoll Vojenské zpravodajstvi vyuZivd metody HUMINT? (informace ziskavané
a poskytované lidskymi zdroji), SIGINT? (informace ziskané z elektromagnetického spektra),
OSINT? (vyuZivani informaci z vefejné dostupnych zdrojd) a IMINT* (obrazové zpravodajstvi).

V prabéhu loriského roku Vojenské zpravodajstvi predalo na 1 330 informacnich
vystupt, které byly uréeny zejména predsedovi a clenim vlady, prezidentu republiky,
nejvy$$im predstaviteldm Ministerstva obrany a ACR a dale zpravodajskym organim NATO
aEU a partnerdm vrdmci bilaterdini spoluprace. Souhrn zpravodajské cinnosti
a zpravodajskych poznatkll Vojenského zpravodajstvi za uplynuly rok je obsazen ve Zpravé
o ¢innosti Vojenského zpravodajstvi za rok 2018. Tato Zprava byla zpracovana ve stupni
utajeni Tajné a v souladu s § 8 odst. 1 zakona ¢. 153/1994 Sb. byla predloZena prezidentu
republiky a viadé CR. Na zakladé zdkona ¢. 289/2005 Sb. byla Zprava zaslana také Stalé komisi
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pro kontrolu &innosti Vojenského zpravodajstvi Poslanecké snémovny Parlamentu CR (PSP
CR).

V souladu s Akénim planem k Nérodni strategii kybernetické bezpecnosti Ceské
republiky na obdobi let 2015 aZ 2020, ktery schvalila vidda svym usnesenim ¢. 382 ze dne
25. kvétna 2015, pokracovalo Vojenské zpravodajstvi v pInéni Ukoll v oblasti kybernetické
obrany. V této souvislosti je vhodné uvést, Ze podle vladniho ptistupu k dané problematice je
kybernetickd obrana autonomni a specifickou oblasti SirSiho konceptu kybernetické
bezpecénosti, kterou ma v gesci Ndrodni Urad pro kybernetickou a informacni bezpecénost.
Rozdil mezi kybernetickou obranou a bezpecnosti spociva predevsim v povaze a intenzité
utokl a na to reagujicich opatfeni, aniz by bylo moiné vymezit Uplné presna kritéria.
Pfipravenost na kybernetické utoky proto musi byt komplexni a nemuze se zaméfit pouze na
sféru bezpecnosti, ale je nutné budovat schopnosti i proti Utokim, které Ize vyhodnotit jako
zpUsobilé aktivovat obranu statu. Aktivace kybernetické obrany tak bude pfichazet v tvahu
pouze v pripadé téch nejintenzivnéjsich utok(. Specifikem kybernetické obrany bude
skutecnost, Ze bude provadéna jak v pripadé vyhlaseni mimoradnych stav(, predevsim formou
soucinnosti s ostatnimi slozkami zajistujicimi obranu Ceské republiky, tak i nepFetrzité mimo
tyto stavy.

Na zéklad& pFistoupeni Ceské republiky k pInéni cild rozvoje schopnosti NATO v oblasti
kosmického obrazového prizkumu pokracovalo Vojenské zpravodajstvi v plnéni ukoll
spojenych s budovanim expertnich schopnosti zpravodajské discipliny IMINT, véetné vytvoreni
narodniho prvku v oblasti obrazového zpravodajstvi tzv. Satelitni centrum CR (SATCEN CR).

V souladu s pfislusSnymi usnesenimi vlady a usnesenimi Poslanecké snémovny
Parlamentu CR (PSP CR) i v loriském roce VZ zabezpecovalo zpravodajskou podporu a
kontrarozvédnou ochranu jednotek ACR v zahrani¢nich misich.

Pti pInéni zadanych ukoll je dllezita spoluprdce s ostatnimi bezpecnostnimi slozkami
a sdileni informaci. Vojenské zpravodajstvi spolupracovalo na ndarodni drovni
se zpravodajskymi sluzbami Ceské republiky a dal$imi organy statni spravy. Spoluprace
probihala predevsim formou pravidelné, ale i ad-hoc vymény zpravodajskych informaci
a formou expertnich jednani.

Zahranicni spoluprace probihala na multilaterdIni drovni v rdmci struktur NATO a EU
a na bilateralni Urovni se zpravodajskymi sluzbami jinych stat(. Spoluprace se zpravodajskymi
sluzbami jinych stat( byla v souladu s § 10 zdkona €. 153/1994 Sb. schvalena vladou CR.



AKTUALNIi PROBLEMATIKY

V prabéhu roku 2018 se svét posunul dadle smérem ke konfrontaci, kterd by se mohla
stat pfimym vyusténim politiky prednich svétovych velmoci v ramci uplatiovani jejich zajmu.
Jednd se o dusledek oslabovani svétové dominance reprezentované Spojenymi staty, jejichz
protivahou se prozatim primarné v ekonomické oblasti a diky své vykonnosti stavé Cina a ve
vojenské oblasti, diky realizaci novych technologickych reSeni modernich zbrarfiovych systému,
pak opét Rusko. Svét tak pokrocil v pfipravach na rozpoutani mocenského konfliktu nového
typu, ktery nebude vybojovan tradiénimi vojenskymi prostfedky. Clovék se v ném maze stat
jen hybatelem, ktery uvede do chodu souboj technologii, jehoz vysledek bude zaviset na mire
jejich vyspélosti, ale i jejich sloZitosti a zranitelnosti.

Rok 2018 charakterizovalo oslabovani a zpochybriovani role existujicich globalnich i
regionalnich organizaci, kontrolnich rezimd a odzbrojovacich smluv, véetné jejich porusovani
a vypovidani. S tim nar(stala i nedlvéra, Spatna komunikace a nepredvidatelnost a s nimi
spojené nebezpeci nardstu neporozuméni vedouci k chybnému vykladu jednani, motiva i cil(
druhé strany. Zasadnim problémem je, Ze kondni mnoha subjektl je stale vice ovlivnéno nikoli
redlnou predstavou o stavu véci, ale jejich medidlnim obrazem, ktery je casto ucelové
manipulovdn a tendencné zkreslovan. Nastrojem soupereni se stava nikoli souboj klasickych
ideologii, jako tomu bylo v minulosti, ale stfet spolecenskych model(i a konflikt vidéni svéta
s cilem prosazeni vlastni vize svéta jako vSeobecné platné. Jde o soupereni usilujici o ovladnuti
mysli, formovani nazord a z nich vyplyvajicich postoja lidi.

Lze zaznamenat i trendy, které budou urcovat podobu konfliktd mezi prednimi
globalnimi hraci a pripadné i bloky vyspélych statli. Odrazujicim faktorem branicim rozpoutani
vétSiho konfliktu tradi¢nimi vojenskymi prostfedky nebo dokonce zbranémi hromadného
ni¢eni naddle je a bude védomi fatalnich ztrat na Zivotech a materialnich hodnot na obou
strandch a vSeobecné devastace Zivotniho prostredi, stejné jako i v obdobi studené valky. Cena
vitézstvi je, s vyjimkou vedeni zdstupnych lokalnich konfliktd ve tfetim svété, pfilis vysoka a
jedna se spiSe o hypotetickou vyhru. Pfipadny velky vojensky konflikt se tak mizZe odehravat
prostrednictvim presné cilenych a predem kalkulovanych (i jadernych) uderl novymi
vojenskymi prostfedky, proti nimZz protivnik nemda obranu a které zpUsobi vyrazeni jeho
vojenskych operacnich schopnosti.

Soucasné lze predpokladat vedeni uUtoku i tzv. nevojenskymi prostiedky, tedy
v digitdlnim svété, a to diky svétovému datovému propojeni a zavislosti moderni spole¢nosti
na bezchybném fungovani digitalnich siti. Mira zranitelnosti konkrétnich a z technologického
hlediska klicovych bod( a soustfedéni fidicich prvk( v ramci vyspélych a komplikovanych
systémU je vyzvou pro potencialniho protivnika. Jeho cilem je nikoli nejista a plna eliminace
soupefre klasickymi vojenskymi prostredky, ale zejména oslabeni jeho vojenskych schopnosti
a obrannych mozZnosti, véetné zasazeni celkové destabilizujiciho cileného Uderu s dopadem do
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oblasti bezpecnosti a verfejného poradku — za ucelem naruseni fungovani spolecenskych
mechanismu a norem.

Soustredéni informacniho usili na nové a dosud ne zcela presné definované hrozby (a
z nich pfimo plynouci rizika) a na nové informacni priority se proto stdva nutnosti. To vede i
k védomi nezbytné zmény dosavadnich pfistupl a postupl a k pfehodnoceni informacnich
zajm(. Vybrané ¢asti dosavadnich priorit jsou proto prostorem intenzivniho rozboru ziskanych
poznatkl a jejich analyzy. Jeji nedilnou soucdsti je i schopnost rozboru aktualni situace a
soucasné odhad jejiho budouciho vyvoje.

Pravé s ohledem na vysSe uvedené vyvojové trendy a nutnost zmény chapani aktudlnich
hrozeb se pozornost Vojenského zpravodajstvi, a to zcela v souladu se zadavanymi ukoly,
obraci do oblasti nejmodernéjsich strategickych zbrafovych systémi a k problematice
kybernetickych hrozeb, jejich specifikace a odhad(l dalsiho vyvoje. Jde zde i o stanoveni miry
vlastni i cizi zavislosti na technologickych moZnostech resp. konkrétnich cilech, které budou
pfi ofenzivnich utocich stanoveny.

VYVOJ RAKETOVYCH PROSTREDKU VYBRANYCH STATU

Pro hodnoceni potencidlnich hrozeb pouZiti raketovych prostfedk vici CR vychazi VZ
z redlného, ¢i v blizké budoucnosti dosazitelného vojenského, resp. raketového potencidlu, a
zamér( mozného protivnika tyto raketové prostfedky pouzit. Z globdlniho hlediska maji
nezanedbatelny podil na zhorSujicim se bezpe€nostnim prostfedi napfiklad probihajici
programy vyvoje a modernizace raketovych zbranovych prostredku.

Rusko lze v otazkach hodnoceni dosazeného stavu modernizace jeho raketo-jaderného
potencidlu povaZovat za stabilni a predvidatelny subjekt. Raketovym prostredkiim
strategického urceni, jez maji zajisStovat narodni bezpecnost a Gcinnou odstrasujici politiku, je
ruskou administrativou vénovana trvale vysoka pozornost. Podle stavajicich predpokladd
bude RF udrzovat svij raketo-jaderny potencidl v mnozZstvi odvijejicim se od ekonomickych
moznosti a stavu ruského vojenskoprimyslového komplexu (VPK). Pfes souc¢asnou omezenou
produkéni schopnost svého VPK zlstane Rusko i do budoucna statem disponujicim robustnim
a nicivym potencidlem, ktery bude urcovat jeho postaveni v regionalnim icelosvétovém
vyznamu.

Probihajici modernizace raketo-jadernych kapacit orientuje RF zejména na zvySeni
odolnosti raketovych nosicl strategického urceni vici pdsobeni systém0 protiraketové obrany



(PRO). Vyvoj je zaméFen na nové typy vicendsobnych jadernych bojovych hlavic (MIRV?) nebo
manévrujicich bojovych hlavic (MaRV®) se schopnosti ménit programové pribéh trajektorie
jejich letu.

Rusko zamysli posilit svij raketo-jaderny odstrasujici potencial rovnéz prostfednictvim
obnoveného vyvoje a zavedenim ,tézké” mezikontinentdlni balistické fizené stiely s pohonem
na kapalné raketové palivo SS-X-30 Sarmat. Vedle zdméru postupného nahrazeni zastaralych
fizenych stfel SS-18 Satan a SS-19 Stiletto je hlavni motivaci RF pro vyvoj této kategorie strel
jejich velkd nosnost umoznujici vyzbrojit tyto raketové nosice novymi typy manévrujicich
bojovych hlavic. S jejich pomoci ma Rusko dosahovat vyssich schopnosti pfi eliminaci pisobeni
jak stavajicich, tak planovanych systému PRO.

Za manévrujici typ bojové hlavice Ize v této souvislosti povazovat také Ruskem vyvijeny
hypersonicky navratovy bojovy prostfedek. Ten pldnuje RF pouZivat i jako soucdst vyzbroje
vybranych typ( raketovych prostiedk( strategického urceni. V prvni fazi jeho zavedeni, tedy
do doby dokonceni vyvoje fizené stfely SS-X-30 Sarmat, planuje Rusko v roce 2019 vyzbrojit
timto prostfedkem raketovy nosic fizené strely SS-19 Stiletto.

Dal$im vyznamnym smérem rozvoje ruského raketo-jaderného zbrariového arzenalu je
modernizace samotnych raketovych nosict strategického urceni. Té ma byt dosaZeno
nahrazenim mezikontinentalnich fizenych stfel typové fady SS-25 Topol nebo SS-27 Topol-M,
a to novymi fizenymi stfelami raketovych kompletli SS-29 Jars. Kone¢ného stavu modernizace
vSak RF planuje docilit plnou technologickou nezavislosti na dodavkach klicovych raketovych
technologii ze zahranici, napfiklad z Ukrajiny nebo Béloruska. Vysledkem této nezavislosti ma
byt Uspésna realizace tzv. projektu Avangard, v rdmci néhoz Rusko vyviji novy raketovy
komplet SS-X-31 Rubez. V roce 2018 pokracovala RF i v modernizaci vyzbroje vojenského
namornictva, a to vystavbou a zavadénim ponorek na jaderny pohon tfidy Projekt 955
Borej/Kosatka. Tato plavidla Rusko pouzZiva jako nosi¢e namornich balistickych fizenych strel
SS-N-32 Bulava.

Kromé nasazeni jiz zavedenych plavidel Jurij Dolgorukij, Alexandr Névsky a Vladimir
Monomach pokracovaly i testy ¢tvrté ponorky této ttidy Knize Vladimir. Celkovy plan, ptivodné
pocitajici s vyrobou osmi ponorek Borej, zahrnuje do budoucna vystavbu dalSich az Sesti kusu
plavidel, pridbéiné modernizovanych na modifikaci Projekt 955A Borej-A. Za renesanci
celkového ruského raketo-jaderného odstrasujiciho potencidlu Ize povazovat i modernizaci
utoénych ponorek na jaderny pohon tfidy Projekt 885 Jasen. Tato plavidla, vyzbrojend
fizenymi stfelami s plochou drdhou letu s jadernou hlavici, mohou byt pouZita i proti
pozemnim cilim, a to na vzdalenost az 2 500 km. Pro dosaZeni vysledného odstrasujiciho
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efektu planuje RF vystavbu az sedmi ponorek této tfidy. Vedle zavedené ponorky Projekt
885/08850 Severodvinsk postoupila v hodnoceném obdobi do faze série plavebnich testd
druhd, modernizovana obména ponorky Projekt 885M/08851 Kazan.

Paralelné s posilovanim technologické urovné raketovych prostiedkl strategického
ureni RF modernizuje vlastni systémy protiraketové a protidruZicové obrany. S cilem
dosahnout generacni obmény vyzbroje téchto systém( souvisi i letové testy nového typu
protiraketového interceptoru, ktery ma byt soucasti nové, modernizované PRO Moskvy.
Funkci nového palebného prosttedku ma byt odvraceni dtoku mezikontinentdlnimi
balistickymi fizenymi stfelami jejich ni¢enim na vzdalenost az 350 km. Za druhy typ palebného
prostfedku této kategorie lze rovnéZz povaZzovat Ruskem wvyvijeny systém protidruZzicové
obrany Nudol. U obou uvedenych typ( protiraketové a protidruZicové obrany se predpoklada
jejich schopnost nicit pfedurcené cile kinetickou energii, tedy jejich zasaZzenim bojovou ¢asti
interceptoru.

Nad rdmec vyvoje vySe zmifnovanych typl zbrafiovych systém( zahdjila RF testy
zamérené na ovéreni technologii nového protivzdusného a protiraketového systému S-500
schopného nicit balistické fizené strely kategorii stfedniho a dalekého dosahu na vzdalenost
400 az 600 km. Balistické fizené strely ma systém S-500 nicit ve stfedni fazi trajektorie jejich
letu probihajici mimo atmosféru a rovnéz v zavérecné fazi letu, tedy v atmosfére Zemé.

Dalsim subjektem, jeho? raketo-jaderny potencial mGze vyustit v ohrozeni CR i statd
NATO, je Cinska lidova republika (CLR). Raketova vojska, vyzbrojend jak mezikontinentalnimi,
tak ndmornimi balistickymi Fizenymi stfelami, jsou povaZovana za nezbytny prostfedek nejen
k udrZeni odstrasujici sily zemé, ale i k posileni jeji politické prestize na mezinarodnim poli.
V predchozim obdobi, obzvlasté v disledku enormniho rozvoje informacnich technologii a
aplikované elektroniky, dosahla Cina vyraznych Gspéchti v modernizaci pfevazné vétsiny svych
raketovych prostfedkl. To se tykd jak raketovych prostfedk(l strategického urceni, tak
zejména vyvoje novych typl balistickych fizenych strel kratkého, stfedniho i dalekého dosahu
a vyvoje a zavadéni manévrujicich hypersonickych ndavratovych prostfedk( i systému
protiraketové nebo protidruzicové obrany.

Zvysujici se technologickd uroveri Ciny, pokryvajici celou $kdlu typd raketovych
zbranovych prostredk(, znepokojuje radu zemi mezinarodniho spolecenstvi. DUvodem obavy
téchto statl je zejména mozZnost nasledné proliferace cinskych raketovych technologii
do z bezpe¢nostniho hlediska problémovych statd, napriklad do iranu.

Ziskané raketové technologie sehravaji obzvldsté v pfipadé irdnu vyznamnou roli.
Vyrazny technologicky posun je zaznamenavan predevsim v pfipadé balistickych fizenych
stfel. Rozvojem raketového programu a vyvojem téchto zbrani demonstruje iran schopnost
a zamér vyvinout limitované mnoizstvi vice ¢i méné sofistikovanych raketovych prostredkd



kategorie stfedniho az dalekého dosahu, s jejichz pomoci mize ohrozit vétSinu evropskych
statd NATO, tedy i CR.

Raketové zbranové prostiedky, a zejména v jejich konstrukci aplikované technologie,
jakymi jsou manévrujici bojové hlavice nebo hypersonické navratové prostredky, prinasi
v otdzce zhorsujiciho se bezpecénostniho prostiedi fadu explicitné negativnich konsekvenci.

Tento z bezpecénostniho hlediska nezadouci stav Ize dokumentovat nejen na prikladech
vyvoje novych typl raketovych technologii v RF, ale pfedevsim progresivné se vyvijejiciho
Cinského raketového zbrarfiového arzenalu, jehoz skladba ani objem nejsou limitovany Ci
svazdny s nékterymi z mezinarodnich kontrolnich rezimd. Raketové zbranové prostiedky
nabyvaji na vyznamu zejména v pripadech nedostacujici plsobnosti stavajicich regulacnich
mechanismu schopnych omezit nejen jejich vyvoj a drzeni, ale rovnéz zabranit jejich nasledné
proliferaci.

HROZBY V KYBERNETICKEM PROSTORU

Bezpecénostni rizika spojend s hrozbami v kybernetickém prostoru zaznamendvaji
neustdly dynamicky rlst. K tomuto stavu pfispivd mimo jiné i masivni rozvoj informacnich
a komunikacnich technologii, které prinaseji vedle pozitivnich dopadld i fadu novych
zranitelnosti. Tato skute¢nost generuje rostouci pozadavky na schopnost CR efektivné
reagovat na nové bezpecénostni hrozby.

STATNI AKTERI

aktéry v oblasti kybernetické bezpecnosti statni a statem podporované skupiny podnikajici
utoky znamé jako tzv. Advanced Persistent Threats (APTs)’. Ackoliv aktivity téchto uskupeni
predstavuji jen maly zlomek z mnoZiny globalnich kybernetickych utoku, sofistikovanost
a vytrvalost jejich provadéni spolu s cilenim na nejvyznamnéjsi systémy a sité predmétnych
organizaci je od bézné kybernetické kriminality odlisuji.

Zatimco béini kyberneticti zloéinci uto¢i na komparativné vysoky pocet slabé
zabezpecenych systému bez ohledu na jejich provozovatele, uskupeni typu APT selektivné cili
na vyznamné systémy a sité specificky zvolenych organizaci, o nichZ lze predpokladat, ze

7 Advanced Persistent Threat (APT) — téZ pokro¢ild a trvald hrozba. Typickym G&elem APT je dlouhodobé

a vytrvalé infiltrovani a zneuZzivani cilového systému za pomoci pokrodilych a adaptivnich technik (na rozdil
od béznych jednorazovych utok)
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budou dobfe chranény. V pripadé uUspéchu jsou vSak schopna zcizit na nich uloZzena data a
informace vysoké hodnoty, napadnout existujici procesy nebo je jinak poskodit ¢i zneuzit.

Nebezpe¢nym fenoménem vtomto kontextu zlstanou potencidlni kyberfyzické
¢i na kritickou infrastrukturu zamérené utoky, které mohou cilené ¢i neplanované zpUsobit
vyznamné Skody nebo spustit kaskadovy efekt s neocekdvanymi duasledky. Ofenzivni
vyzkumné kybernetické programy jiz zavedla celd fada zemi, je vSak pravdépodobné, Ze
v oblasti ni¢ivych kybernetickych utokd budou naddle zdrZenlivé, a tyto budou nasazeny pouze
v obdobi probihajicich konfliktl, geopolitického napéti ¢i ostrych diplomatickych rozepfi.
Naopak u nékterych nestatnich aktérl, typicky extremistickych &i teroristickych organizaci,
bude tato zdrienlivost absentovat. Motivaci predevsim teroristickych organizaci zpUsobit
zdvainé Skody prostrednictvim kybernetickych utok( bude ve stfednédobé budoucnosti
vyvazovat prozatim nizkd mira sofistikovanosti jejich schopnosti. V pfipadé uUspésného
rekrutovani odbornik( na kybernetickou bezpecnost a primyslové ovladaci systémy vsak
nelze vyloucit zdarné vyvinuti ofenzivnich schopnosti, které by mély vyznamny nicivy
potencial.

Kvali tzv. vérohodnému popfeni (plausible deniability) 8 budou pro prosazovani
zahrani¢népolitickych cili nékterych mocnosti i nadale vyuzZivani zastupni aktéfi. Kromé
moznosti popfit zapojeni verejnych instituci v ofenzivnich kybernetickych kampanich, které
mohou mit zasadni dusledky, je zde motivaci také efektivni vyuziti sofistikovanych schopnosti
soukromych firem a nestatnich organizaci (véetné sluzeb entit na ¢erném trhu ¢i politicky
motivovanych hacktivistl), moZnost docasného doplnéni nedostatecnych personalnich
kapacit nebo jednodussi manévrovatelnost mimo sféru vlastni jurisdikce ¢i suverenity. Tyto
inklinace jsou potvrzenim trendu vyznamné privatizace v oblasti kybernetické bezpecnosti,
kde soukromé spolec¢nosti ¢asto nabizeji nejen konzultace a asistenci pfi defenzivni ¢innosti,
ale i ofenzivni schopnosti, informace o existujicich zranitelnostech, ¢i dokonce sluzby
ofenzivniho charakteru.

Staty provozované Ci podporované APT skupiny si naddle udrzi vysokou miru
adaptability vic¢i obrannym opatienim jejich cild. Tato schopnost kontinudlni promény
postupl a metod infiltrace do urcité miry kontrastuje se standardizaci oblibenych nastroju
uzivanych jednotlivymi skupinami, ktera v nékterych pfipadech indikuje moZnou existenci
oddélenych tym, z nichZ jedny vyvijeji dané nastroje, které nasledné predavaji druhym pro
jejich operativni nasazeni.

Jedna se stav, kdy mohou predstavitelé i verejné instituce daného statu vérohodné popirat, Ze jejich statni
instituce, ozbrojené sily, bezpecnostni sbory Ci jejich pfislusnici participovali ¢i odpovidaji za Cin, ktery je
v rozporu se zakony statu, v némz se tento ¢in odehral, ¢i s mezinarodnim pravem. V kontextu kybernetické
bezpeénosti se typicky jedna o kybernetické ttoky, které jsou v fadé statl véetné CR klasifikovany jako trestné
Ciny
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Rozvijet se bude nadale také trh se zranitelnostmi a ofenzivnimi nastroji, ktery je
zdrojem komerénich produktd, jeZ se spolu s proprietdrnim malwarem?® vyprodukovanym
nejsofistikovanéjSimi aktéry stanou vyznamnou proménnou proliferace ofenzivnich
kybernetickych schopnosti.

V poslednich letech byly detekovany pocetné kybernetické utoky, kdy utocnici
provadeéli kybernetické Utoky v bezprostfedni blizkosti svych cil( tzv. close access operations.
Mozné pokracovani tohoto trendu bude klast vy$si naroky na kombinaci vhodnych pfistupt
k zajisténi kybernetické a zaroven fyzické bezpecnosti vyznamnych objektd kritické
infrastruktury, domacich i zahrani¢nich pracovist verejnych instituci i vojenskych zakladen.

KYBERNETICKA KRIMINALITA, SPIONAZ A SUBVERZE

Pro nékteré izolované stdty, na néZ jsou uvaleny mezinarodni sankce, bude
kybernetickd kriminalita prostfedkem i pro zisk zahrani¢nich mén. Pro prani Spinavych penéz,
financovani zpravodajskych operaci nebo z dlivodu snah o zakryti platc ¢i prijemc( financnich
transakci mohou byt vyuZity i kryptomény. Primyslova a na akademickou sféru trvale
zamérena SpionaZz pak bude naddle jednim ze zdroju védeckého a pramyslového pokroku
téchto zemi.

Pokracovat budou Utoky na nejhodnotnéjsi cile, jez v ¢eském prostiedi, podobné jako
jinde v Evropé a zemich NATO, predstavuji Ustfedni organy statni spravy a diplomaticka
pracovisté, podniky a spole€nosti s globalné konkurenceschopnym know-how, korporace
i stfedni a malé podniky ¢i predni ¢eské univerzity pysnici se kvalitnimi vyzkumnymi projekty.

V neposledni fadé je moiné ocekdavat pokusy o zisk kompromitujicich informaci
s potencidlem ovlivnit demokratické procesy ¢i polarizovat spolec¢nost po liniich tfecich ploch
v kontextu vnitropolitického déni i zahranic¢népolitického sméfovani zemé.

UTOKY NA DODAVATELSKE RETEZCE

AcC se nejedna o novy fenomén, zacina byt Casto sklorovana hrozba cilenych Gtok(
na dodavatelské rfetézce, a to v oblasti softwaru i hardwaru. V softwarové oblasti kvili svému
nedostateénému zabezpeceni hrozbu predstavuji nékteré produktové doplnky ¢i celé stavebni
platformy, na nichzZ jsou komplexni softwarové produkty ¢asto modularné vystavény. V oblasti
vyvoje webu pak vytvari riziko napriklad nedostatecné auditované skripty (kupf. reklam)
vloZené do rady webovych stranek ¢i nékteré softwarové platformy a soucasti.

9 Zde chapano jako malware vyvijeny specializovanymi tymy na miru pro vlastni pouZiti ve specifickych
ofenzivnich kybernetickych operacich bez zaméru jej dale Sifit. Riziko horizontdlni proliferace téchto
schopnosti pfedstavuje mozZnost, Ze budou odchyceny ¢&i objeveny a nasledné upraveny a/nebo pouZity
dalsimi aktéry
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V oblasti hardwaru a fyzickych komponent se pak jedna predevsim o klicové prvky
kritické a informacni infrastruktury, na niz budou do budoucna jesté vice zavislé narodni
ekonomiky vyspélych i rozvijejicich se statl. Nedostatecné zabezpecené komponenty kritické
informacni infrastruktury mohou byt zneuzZity ke zplsobeni efektl negativné ovliviujicich
vojenskou, ekonomickou, politickou, societalni i environmentalni bezpeénost CR.

Nejsilnéji Ize tuto problematiku vnimat v oblasti vystavby siti paté generace (5G)
a datovych center, které maji mimo jiné potencidl zasadné proménit podobu, jakou budou
spravovany moderni primyslové podniky, a jejich efekt se svysokou pravdépodobnosti
projevi i na fungovani moderni spole¢nosti jako takové. Komplexni reSeni v tomto kontextu
totiz dokdzi poskytovat pouze spolecnosti pochazejici z neclenskych zemi NATO. Narodni urad
pro kybernetickou a informacni bezpecnost dokonce pred nékterymi z nich vydal varovani.

Z hlediska ekonomické bezpeénosti je déle nezadouci, aby se CR stala zavislou
na jediném dodavateli uvedenych komponent, a to pfedevsim v ptipadé, kdy by tento ovladl
cely trh s témito technologiemi.

PRISOUZENI KYBERNETICKYCH UTOKU

V kontextu procesu pfisuzovani (atribuce) kybernetickych Utok( lze ocekavat silici
mezinarodni snahy o definici a aplikaci nejprve narodnich, pozdéji mozna i mezinarodnich
standardu pfisouzeni. Cilem bude postihovat, a pfipadné i odstraSovat kybernetické utocniky,
coz bez dostatecné prlikazné analyzy uskutecnénych utokd nebude mozné.

Kroky v této oblasti jiz podnikaji néktefi spojenci CR, ktefi definuji narodni standardy,
¢i dokonce vydavaji zatykacde na ztotoznéné utocniky provadéjici ekonomicky ¢&i politicky
motivované kybernetické Utoky ve prospéch tretich zemi. V pfipadé, Ze se bude kontinualné
dafit pfisoudit konkrétnim osobam (i organizacim odpovédnost za ofenzivni kybernetické
kampané, lze ocekdavat zmény vmodu operandi utoc¢nikd. Vytvorené standardy
a pro prisuzovani pouzité indikatory bude tfeba na jednu stranu dostate¢né komunikovat
smérem k verejnosti a odborné komunité, na stranu druhou by odhaleni metod vedoucich
k pfisouzeni kybernetickych Utokl mohlo Gtoénikim poskytnout navod, jak se mu vyhnout i
jak provést tzv. operaci pod faleSnou vlajkou (false flag operation).

Pro pokrok v této oblasti bude kli€¢ova mezirezortni a mezinarodni spoluprace, vyména
informaci a zpravodajskych poznatkll a koordinace diplomatickych snah na Urovni
nadndrodnich ¢i mezinarodnich organizaci (EU, NATO).
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DALSi VYZNAMNE TRENDY

Vyznamné zmény v oblasti kybernetické bezpecnosti a obrany pfinesou nové
technologie a vyvoj téch stavajicich, at uz se jedna o umélou inteligenci, ¢i sité 5G. Implikace
pro bezpecnost budou mit také nové trendy vifadé odvétvi, napf. dopravé (autonomni
a na internet napojena vozidla), v oblasti ukladani a zpracovani dat (pokracujici prechod
na cloudova fesSeni, ptirodni zpracovani jazyka), vinformacnich technologiich obecné
(napf. kvantové pocitace) i jinde.

Znacny narlist zaznamendva segment zafizeni tzv. internetu véci (Internet of Things —

7

loT)29, které se nachdzeji jak v doméacnostech, tak v privatnich a vefejnych organizacich, i jako
soucdst pramyslovych systém( a Fidicich prvk( kritické infrastruktury. Producenti loT pfitom
pfinaseji na trh neustdle nové a nové produkty, jez ¢asto obsahuji zneuZitelné zranitelnosti
a jejich naslednd podpora je mnohdy nedostatecna, poskytovani aktualizaci zanedbavané
a Casové omezené. Jiz nyni jsme svédky masivnich kybernetickych uUtokd typu
tzv. distribuovaného odmitnuti sluzby (Distributed Denial of Service — DDoS)*?, ke kterym jsou
zneuzZivany zotrocené sité (botnety) !> loT. Pocet loT se bude v nadchdzejicim obdobi
s prfichodem rychlych siti 5G navic nasobit. Kombinace rychlych siti a mnozstvi zranitelnych loT
zarizeni pak mohou otevrit prostor pro nicivéjsi kybernetické utoky, které je budou vyuzivat
jako nasobitel efektu tok DDoS ¢i jako vstupni branu pro dalsi Utoéné vektory. Rovnéz budou
narUstat kybernetické Utoky zamérené na samotnd loT =zafizeni vyuZivand v ramci

pramyslovych systému a fidicich prvkU kritické infrastruktury.

Vyznamnym trendem je hrozba pouZiti ransomwaru '3 ze strany kybernetickych
utocnikda, zejména kybernetického organizovaného zlocinu, kterd se v posledni dekadé
vyznamné zvysSovala. Kyberneticky organizovany zlocin vsak v poslednim roce presunul své
usili spiSe na vice lukrativni oblast nelegalni téZzby digitalnich mén prostfednictvim
kompromitace pocitacovych systému rlznych organizaci, a ¢etnost ransomware kyberutokd
tak poklesla. Nicméné hrozba aplikace ransomwaru nezmizi a lze predpokladat dalsi narGst

10 Internet véci (Internet of Things, loT) — sit fyzickych zafizeni, vozidel, domdcich spotFebi¢l a dalsich zaFizeni,

kterd jsou vybavena elektronikou, softwarem, senzory, pohyblivymi ¢astmi a sitovou konektivitou umoziujici
témto zafizenim se propojit a vyménovat si data

Distribuované odmitnuti sluzby (DDoS) — typ sitového Utoku na servery, internetové sluzby nebo celé sité,
ktery zplsobuje prehlcovani serverl, pretéZovani sité a blokovani sluzeb. Vysledkem byva nefunkcnost a
nedostupnost sluzby pro internetové uZivatele. U DDoS je do Utoku zapojeno vice pocitacli s védomim nebo
bez védomi jejich uZivateld

12 Botnet (sit botl) — sit infikovanych po&itact ovlddanych jedinym hackerem/crackerem, ktery tak mé pFistup
k vypocetnimu vykonu mnoha tisicl stroji soucasné. Umoznuje provadét nezakonnou cinnost ve velkém
méfritku — zejména utoky DDoS a distribuci spamu

Ransomware — druh malware, pomoci kterého vzdaleny utocnik zasifruje data na pocitaci obéti a nasledné
pozaduje vykupné za sdéleni hesla k témto datim

11
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jeho sofistikovanosti a presné cileni na velké a bohaté organizace s Umyslem je vydirat.
Ransomware se rovnéz stal zajimavym nastrojem APT aktér(, ktefi jeho prostrednictvim
mohou financovat své operace, zametat digitdlni stopy ¢i vytvofit zmatek k odvraceni
pozornosti, nebo také provadét kybernetickou sabotaz.

Ptes rostouci sofistikovanost kybernetickych Utokl, metod infekce (véetné socidlniho
aspekt — uZivatel. Nedostatecné povédomi o hrozbach a rizicich i absentujici diraz
na dodrzovani bezpecénostnich praktik jsou pfi¢inou mnoha uspésnych kybernetickych utoka.
Pokracujici hrozbu budou predstavovat také insidefi, a to predevsim z fad nespokojenych,
nespolehlivych ¢i bezpecnostné nezpusobilych zaméstnancli organizaci.

Pokracujici vyzvou bude ndbor a zaméstndvani vhodnych uchaze¢l na pozice
souvisejici s kybernetickou bezpecnosti a obranou, nebot odbornikl s touto specializaci je
na pracovnim trhu dlouhodoby nedostatek. S rostouci potfebou rozsifeni poctu pozic
na useku kybernetické bezpecnosti a obrany bude tento deficit pouze narlstat.
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KONTROLA CINNOSTI VOJENSKEHO ZPRAVODAIJSTVi

Kontrola zpravodajskych sluzeb Ceské republiky je upravena v § 12 a7 13a zdkona
¢. 153/1994 Sb. Z téchto ustanoveni vyplyva pravo vykonu kontroly ¢innosti zpravodajskych
sluzeb z Urovné vlady Ceské republiky a Parlamentu Ceské republiky.

Podle ustanoveni § 13 zakona ¢. 153/1994 Sb. neni ustanovenimi tohoto zdkona
dotcena plsobnost statnich organl ke kontrole plnéni Ukolld hospodareni se statnim
majetkem a plnéni statniho rozpoctu podle zvlastnich pravnich predpis(. Témito jsou zejména
zdkon €. 166/1993 Sb., o Nejvyssim kontrolnim Uradu, ve znéni pozdéjsich predpisu, a zakon
¢. 320/2001 Sb., o finanéni kontrole, ve znéni pozdéjsich predpist.

V lofiském roce probéhly kontroly z Grovné Stalé komise pro kontrolu VZ PSP CR.

Vnitfni kontrola Vojenského zpravodajstvi byla zajistovana vlastnimi odbornymi prvky.
Kontrolni ¢innost byla zamérena zejména na oblast vnitini bezpecnosti, ochrany utajovanych
informaci, hospodareni s majetkem statu a vykon jednotlivych odbornych ¢innosti. V oblasti
operativni ¢innosti byly provadény kontroly ve vztahu k vykonu této Cinnosti a ve vztahu
k vedeni odpovidajicich evidenci.

Kromé provérovéni dodrzovani ustanoveni pravnich predpist Ceské republiky bylo
dohlizeno i na dodrzovani vnittnich fidicich aktl Vojenského zpravodajstvi, které upravuji vyssi
pravni normy pro specifické prostiedi Vojenského zpravodajstvi.

Tak jako v predchozich letech byla kontrolni ¢innost v uplynulém roce provadéna
na zakladé planu ¢innosti Vojenského zpravodajstvi a ro¢niho planu kontrol nebo operativné

na zakladé rozhodnuti reditele VZ. V nékterych pripadech byly naplanované kontroly
operativné prizplsobeny aktualnim potfebdam a poznatk{m.
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DULEZITE UDALOSTI MIMO HLAVNIi CINNOST

Vojenské zpravodajstvi je sluzbou, ktera zabezpecuje informace, nicméné jako
organizace se angazuje i v jinych dulezitych ¢innostech, kterymi jsou napfiklad charitativni
projekty nebo ptispivani k osvété spoleénosti.

OSLAVY 100. VYROCi ZALOZENi VOJENSKEHO ZPRAVODAIJSTVi

V listopadu 2018 ubéhlo presné 100 let od zaloZeni profesiondlniho vojenského
zpravodajstvi v Ceskoslovenské respektive Ceské republice. Toto vyro&i si jeho piisludnici
pfipomnéli slavnostnim ndstupem v Narodnim pamatniku na Vitkové, kterého se vedle
feditele Vojenského zpravodajstvi brigddniho generala Jana Berouna Ucastnili také ministr
obrany Lubomir Metnar, nacelnik Generalniho Stabu armadni general Ales Opata, byvali

feditelé Vojenského zpravodajstvi a dalsi hosté.

Reditel Vojenského zpravodajstvi Jan Beroun pfi této ptileZitosti pfipomenul zagatky
vojenského zpravodajstvi i jeho budouci vizi: ,Dnesni Vojenské zpravodajstvi navazuje na
prvorepublikové hodnoty. Klademe diraz jak na tradi¢ni zpravodajské discipliny, tak na
neustdle se rozvijejici technické obory. Nasim zdjmem je se i do budoucna rozvijet, reagovat na
potenciondlIni hrozby a prizplsobovat se novému bezpecnostnimu prostredi.”

U prilezitosti 100. vyroci zaloZeni vojenského zpravodajstvi vydal Vojensky historicky
ustav ve spolupraci s Vojenskym zpravodajstvim publikaci Ve sluzbach republiky — 100 let od
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zaloZeni ¢eskoslovenského vojenského zpravodajstvi. Knihu sepsali historikové Karel Straka,
Prokop Tomek a Tomas Bandzuch. Jedna se o prvni ucelenou publikaci mapujici
Ceskoslovenské respektive Ceské vojenské zpravodajstvi od jeho pocatkl aZz po soucasnost.
Dvojjazy¢na kniha pfiblizuje historii vojenského zpravodajstvi nejen slovem, ale také
obrazovym materidlem, z néhoz znacna ¢ast nebyla dosud publikovana.

Na prelomu listopadu a prosince se pred Generalnim $tdbem ACR na Vitézném namésti
v Praze uskutecnila vystava f
mapujici  uplynulych 100 let
vojenského zpravodajstvi. Celkem

22 vystavnich panell pfibliZilo ‘ ll
o 5. |l VESLUZBACH REPUBLIKY

historii vojenského zpravodajstvi od

100 let vojenského zpravodajstvi

jeho pocatkd v legiich za prvni
svétové valky az po soucasnost.
Expozice  pripomnéla  zalozeni
profesiondlniho vojenského
zpravodajstvi vroce 1918, roli

vojenskych zpravodajci za druhé J
svétové valky vcéetné operace Anthropoid, vyvoj vojenskych zpravodajskych sluzeb za
totalitniho rezimu i jejich transformaci po roce 1989 a soucasnou c¢innost Vojenského
zpravodajstvi.

CHARITATIVNi CINNOST

Také v lofiském roce pokracovalo Vojenské zpravodajstvi v charitativni ¢innosti a
VOJENSKY FOND aktivné se zapojovalo do stdlych i mimoradnych sbirek v rdmci
°"'°A“" rezortu Ministerstva obrany. V listopadu se Vojenské zpravodajstvi

N zUcastnilo tradi¢ni sbirky u pfilezitosti Dne vale¢nych veteran( ve
prospéch Vojenského fondu solidarity. Pfislusnici Vojenského
zpravodajstvi vybrali celkem 117 377 K¢ a stejné jako v minulych

letech pfispéli nejvice ze vSech zainteresovanych slozek rezortu.
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ZASTITA NAD STREDOSKOLSKOU KYBERNETICKOU SOUTEZi A WORKSHOP PRO
JEHO VITEZE

Reditel VZ Jan Beroun udélil vroce 2018 zastitu druhému roéniku stfedogkolské
kybernetické soutéze poradané II"‘
sdruzenim AFCEA. Vojenské zpravodajstvi | [

se na kybernetické soutéZi dlouhodobé

podili jak vorganizacni, tak expertni
roviné. Pro finalisty soutéze zaroven v été
usporadalo odborny workshop ve svém

Narodnim centru kybernetickych operaci,
kde se studenti seznamili s jeho ¢innosti,
rozsifili Si védomosti v oblasti
kybernetické obrany a vyzkouseli si i praktickd cviceni.

PREZENTACE VOJENSKEHO ZPRAVODAIJSTVi NA VEREJNOSTI

Vojenské zpravodajstvi se vramci své pusobnosti Ucastni verejnych akci, diskutuje
s odbornou verejnosti a snazi se priblizovat svou ¢innost verejnosti. Vlbec poprvé se VZ
v listopadu prezentovalo na veletrhu Future Forces Forum, kde predstavilo své nové vzniklé
prvky - Narodni centrum kybernetickych operaci a Satelitni centrum CR.

CYBER g VOJENSKE ZPRAVODA)sTY]
=< IMINT
IS |

MILITARY INTELLIGENCE
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